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简介
GRI 418：客户隐私 2016包含一系列披露项，用于组织报告其客户隐私相关影响，以及管理影响的方法。

本标准的结构如下：

简介的其余部分提供议题背景，概述GRI标准体系，并提供关于使用本标准的更多信息。

议题背景 
本标准是关于 客户隐私 议题，包括丢失客户资料和侵犯 客户隐私。导致这些情况的原因，可能是未遵守关于客户隐私保
护的现行法律法规和 / 或其他自愿性标准。

经济合作与发展组织的重要文件中介绍了这些概念：参见参考文件。

GRI标准体系 
本标准是GRI可持续发展报告标准（GRI标准）的一部分。GRI标准使组织能够报告对经济、环境和人最重大的影响 ，包括
对人权的影响，以及管理影响的方法。

GRI标准是由相互关联的多套标准组成的系统，分为三个系列：GRI通用标准、GRI行业标准和GRI议题标准（见本标准的
图1 ）。

通用标准：GRI 1、GRI 2和GRI 3 
GRI 1：基础2021 规定了组织符合GRI标准编制报告必须遵守的要求。组织首先查阅GRI 1，开始使用GRI标准。

GRI 2：一般披露2021 包含一系列披露项，用于组织说明报告实践和其他组织详情（例如活动、管治和政策）。

GRI 3：实质性议题2021 就确定实质性议题提供指导。还包含一系列披露项，用于组织说明其确定实质性议题的过程、实
质性议题清单以及每个议题的管理方法。

行业标准 
行业标准为组织提供信息，以确定可能的实质性议题。组织在确定实质性议题以及为实质性议题报告哪些信息时，采用适
于所在行业的行业标准。

议题标准 
议题标准包含一系列披露项，用于组织报告与具体议题有关影响的信息。组织使用GRI 3确定实质性议题清单，并据此采
用议题标准。

 
图1.GRI标准：通用、行业和议题标准

使用GRI标准的要
求和原则

关于组织的披露项

关于组织实质性议

通用标准 行业标准 议题标准

GRI 标准

第1节 包含一个要求，说明组织如何管理其客户隐私相关的影响。•
第2节 包含一个披露项，说明组织的客户隐私相关影响。•
术术语表 包括在GRI标准中具有特定含义的术语。这些术语在 GRI标准的正文中以下划线标出，并链接至相应的定义。•
参考文件 列出了制定本标准时使用的权威政府间文件。•
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在报告中应用所有三
套通用标准

使用适于所在行业的
行业标准

选用议题标准报告实质
性议题的具体信息

题的披露项和指南

使用本标准 
任何组织——不论规模、类型、行业、地理位置或报告经验——皆可使用本标准报告其客户隐私 相关的影响。

如果组织要编制符合GRI标准的报告，确定客户隐私为实质性议题 ，需要报告以下披露项：

见GRI 1：基础2021的要求4 和 5。

此等披露项允许有从略的原因。

如果无法遵守披露项或披露项中的要求（例如，由于必要信息保密或被法律禁止），组织就需要说明其无法遵守的披露项
或要求，并在GRI内容索引中提供从略的原因及解释。关于从略原因的更多信息，参见GRI 1：基础2021中的要求6。

如果由于某个条目（例如，委员会、政策、做法、流程）不存在，无法报告披露项中条目的必要信息，组织可说明这一情
况以遵守要求。组织可解释没有相关条目的原因，或说明任何建立相关条目的计划。披露项并不要求组织实施条目（例
如，制定政策），但如果条目不存在，则要求组织报告。

如果组织计划发布单独的可持续发展报告，那么无需重复已在别处公开报告的信息，例如网页或年度报告。在这种情况
下，组织可在GRI内容索引中提供参考，说明何处可找到该等信息（例如，提供网页链接或引用年度报告中已发布信息的
页面），从而报告规定的披露项。

 

要求、指南和定义的术语 
以下内容适用于本标准：

要求以粗体字标明，并用“应”表示。组织必须遵守要求，以符合GRI标准编制报告。

要求可能附有指南。

指南包括背景信息、解释和示例，有助于组织更好地理解要求。但不要求组织遵守指南。

标准还可能包括建议，即鼓励采取但并非要求的具体行动。

“宜”表示建议，“可”表示可能或可选。

定义的术语在 GRI标准的正文中以下划线标出，并链接至术语表中相应的定义。组织需要采用术语表中的定义。

1.议题管理披露项
如果组织要编制符合GRI标准的报告，需要报告其管理每项实质性议题的方法。

确定客户隐私为实质性议题的组织，需要使用GRI 3：实质性议题 2021 的披露项 3-3，报告其管理议题的方法（见本节条
款1.1）。

因此，本节旨在补充——而非取代——GRI 3的披露项3-3。

2.议题披露项

GRI 3：实质性议题 2021 的披露项 3-3（见本标准条款1.1）；•
本议题标准中涉及组织的客户隐私相关影响的任何披露项（披露项418-1）。•

要求 组织应使用GRI 3：实质性议题2021的披露项3-3，报告对客户隐私的管理方法。1.1
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披露项 418-1 涉及侵犯客户隐私和丢失客户资料的经证
实的投诉

组织应报告以下信息：

编制要求：

要求

收到的 经证实的投诉 （涉及 侵犯客户隐私 ），分类如下：

来自外部且经组织证实的投诉；i.
来自监管机构的投诉。ii.

a.

经确认的泄露、失窃或丢失客户资料的总数。b.

如果组织未发现任何经证实的投诉，简要说明这一事实即可。c.

编制披露项 418-1 规定的信息时，如果大量此等违规与之前年度的事件有关，组织应予指
出。

2.1

背景 
保护客户隐私是在国家法规和组织政策中普遍认可的目标。经济合作与发展组织（OECD）的
《OECD 跨国企业准则》中规定，组织应当“尊重消费者隐私，并采取合理措施确保收集、存储、
处理或传播个人资料的安全”。

为保护客户隐私，组织应当限制对个人数据的收集，以合法途径收集数据，并对收集、使用和保护
数据的方式保持透明。除非经客户同意 ，组织不应透露客户个人信息，不将客户个人信息用于除约
定之外的任何目的，并将资料保护政策或措施的任何变化直接传达给客户。

本披露项可评估与客户隐私保护相关的管理体系和程序成功与否。

指南

术语表
本术语表为GRI标准中使用的术语提供定义。组织在使用GRI标准时，需采用这些定义。

本术语表可能包含在完整GRI 标准术语表中详细定义的术语。所有已定义的术语均以下划线表示。 如果某个术语在本术语
表或完整 GRI 标准术语表中未给出定义，则可采用通常所理解的常用定义。

人权
所有人固有的权利，至少包括联合国《国际人权宪章》中规定的权利和国际劳工组织《关于工作中
基本原则和权利宣言》中规定的基本权利原则

来源： 联合国（UN），《工商企业与人权指导原则：实施联合国“保护、尊重和补救”框
架》，2011年；经修订

注： 关于“人权”的更多信息，参见GRI 2: 一般披露 2021中对2-23-b-i的指南

侵犯客户隐私
未遵守保护客户隐私的现行法律规定和（自愿）标准

可持续发展 / 可持续性
满足当代人需求又不损害子孙后代的需求

来源： 世界环境与发展委员会，《我们共同的未来》，1987年

注： 在 GRI 标准中，“可持续性”和“可持续发展”可以互换使用。

实质性议题
体现组织对经济、环境和人的最重大影响 （包括对人权影响）的议题

注： 关于“实质性议题”的更多信息，请参见GRI 1: 基础2021中的2.2 节，以及 GRI 3: 实
质性议题 2021中的第1节

客户隐私
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客户关于隐私和个人庇护的权利

示例： 保密义务；数据保护；保护信息或数据免遭误用或被窃；除非另有明确约定，否则仅允
许将信息或数据用于最初预期目的

注： 客户应包括最终客户（消费者）以及B2B客户。

影响
组织对经济、环境和 / 或人已经或可能产生的影响，包括对人权的影响，可表明其对可持续发展的
作用（正面或负面）

注1： “影响”一词可指实际或潜在、正面或负面、短期或长期、有意或无意、可逆或不可逆
的影响。

注2： 关于“影响”的更多信息，参见GRI 1: 基础 2021的2.1 节

经证实的投诉
监管机构或类似官方机构向组织发出的确定侵犯 客户隐私的书面声明，或向组织提出的已被组织认
定为合理的投诉

本 节列出制定本标准时使用的权威性政府间文件。

权威性文件：
经济合作与发展组织（OECD），《OECD 跨国企业准则》，2011年。1.
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